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1. Premessa

La Privacy & riconosciuta come un diritto fondamentale delluomo direttamente collegato
alla tutela della dignita umana e secondo quanto sancito dall’articolo 16 del Trattato sul
funzionamento dell’'Unione europea (TFUE) “Ogni Persona ha diritto alla protezione dei
dati personali che la riguardano”.

L'articolo 1 del D.Lgs. n. 196/2003 modificato dal D.Lgs. 101 del 10 agosto 2018 (Codice
della Privacy) enuncia che ‘Il trattamento dei dati personali avviene nel rispetto delle
norme del Regolamento UE 679/2016, del presente codice, nel rispetto della dignita
umana, dei diritti e delle liberta fondamentali”.

S.P.E. intende perseguire una “Politica della privacy” che assicuri di dare corretta
attuazione alle prescrizioni dettate dalla normativa cogente applicabile e permetta di
garantire agli Interessati che i dati personali trattati siano gestiti nel rispetto del principio di
riservatezza, integrita e disponibilita del dato.

La Politica della privacy si applica nei confronti di tutti coloro che, a vario titolo, trattano
dati personali per conto di S.P.E., siano essi dipendenti (Responsabili o Incaricati del
trattamento dei dati) o Imprese incaricate come Responsabili esterni del trattamento del
dato secondo quanto previsto dall’articolo 28 del Regolamento UE 679/2016.

2. Principi generali per il trattamento dati personali

Il trattamento dei dati personali effettuato da S.P.E. risponde ai principi, dettati dal:

Regolamento UE 679/2016: relativo alla protezione delle persone fisiche con riguardo al
trattamento dei dati personali, nonché alla libera circolazione di tali dati e che abroga la
direttiva 95/46/CE (regolamento generale sulla protezione dei dati);

D.Lgs. n. 196 del 30 giugno 2003 modificato dal D.Lgs. n. 101 del 10 agosto 2018:
Codice in materia di protezione dei dati personali, recante disposizioni per 'adeguamento
dell’ordinamento nazionale al Regolamento (UE) 2016/679 del Parlamento europeo e del
Consiglio, del 27 aprile 2016, relativo alla protezione delle persone fisiche con riguardo al
trattamento dei dati personali, nonché alla libera circolazione di tali dati e che abroga la
direttiva 95/46/CE.

S.P.E. effettua una valutazione della necessita e proporzionalita del trattamento in
relazione alle finalita per le quali i dati sono acquisiti al fine di garantire il pieno rispetto
della normativa cogente applicabile.
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In particolare secondo quanto previsto dall’articolo 5 del Regolamento i dati personali
sono:

a) trattati in modo lecito, corretto e trasparente nei confronti dell'interessato («liceita,
correttezza e trasparenzay);

b) raccolti per finalita determinate, esplicite e legittime, e successivamente trattati in
modo che non sia incompatibile con tali finalita; un ulteriore trattamento dei dati personali a
fini di archiviazione nel pubblico interesse, di ricerca scientifica o storica o a fini statistici
non &, conformemente all'articolo 89, paragrafo 1, considerato incompatibile con le finalita
iniziali («limitazione della finalita»);

c) adequati, pertinenti e limitati a quanto necessario rispetto alle finalita per le quali
sono trattati («minimizzazione dei dati»);

d) esatti e, se necessario, aggiornati; devono essere adottate tutte le misure ragionevoli
per cancellare o rettificare tempestivamente i dati inesatti rispetto alle finalita per le quali
sono trattati («esattezzay);

e) conservati in una forma che consenta l'identificazione degli interessati per un arco
di tempo non superiore al conseguimento delle finalita per le quali sono trattati; i dati
personali possono essere conservati per periodi piu lunghi a condizione che siano trattati
esclusivamente a fini di archiviazione nel pubblico interesse, di ricerca scientifica o storica
o a fini statistici, conformemente all'articolo 89, paragrafo 1, fatta salva I'attuazione di
misure tecniche e organizzative adeguate richieste dal presente regolamento a tutela dei
diritti e delle liberta dell'interessato («limitazione della conservazione»);

f) trattati in maniera da garantire un'adequata sicurezza dei dati personali, compresa
la protezione, mediante misure tecniche e organizzative adeguate, da trattamenti non
autorizzati o illeciti e dalla perdita, dalla distruzione o dal danno accidentali («integrita e
riservatezzay).

3. Informativa e consenso per il trattamento dei dati dell’Interessato

S.P.E. garantisce i diritti degli Interessati fornendo un’informativa privacy completa e
trasparente in possesso degli elementi previsti negli articoli 13 paragrafo 1 e 14 paragrafo
1, del Regolamento UE 679/2016.

Nel caso di dati personali non raccolti direttamente presso I'Interessato (art. 14 del
Regolamento), l'informativa viene fornita entro un termine ragionevole che non pud
superare 1 mese dalla raccolta, oppure al momento della comunicazione (non della
registrazione) dei dati (a terzi o all’'Interessato).

Il consenso costituisce una manifestazione di volonta libera, specifica ed informata con la
quale l'lnteressato accetta che i propri dati personali siano oggetto di trattamento.
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Il trattamento dei dati richiesti da S.P.E. potra essere effettuato per le seguenti finalita:
1) per ottemperare ai vigenti obblighi amministrativi, contabili e fiscali;
2) per erogare i servizi richiesti dal Cliente;
3) in forma anonima, sia per indagini, che per sondaggi inerenti la qualita dei servizi;
4) tutela legale dell’azienda;
5) per inviare comunicazioni commerciali e promozionali — salvo esplicito consenso;

Il consenso autorizza S.P.E. al trattamento dei dati indispensabili all’erogazione dei servizi
richiesti, sia cartacei, sia con utilizzo di sistemi informatizzati.

4. | Diritti degli Interessati

Il Titolare del trattamento deve agevolare I'esercizio dei diritti da parte dell'Interessato,
adottando ogni misura (tecnica e organizzativa) a cio idonea.

Benché sia il solo Titolare del trattamento a dover dare riscontro in caso di esercizio dei
diritti degli Interessati (artt. 15 — 22 del Regolamento), il Responsabile del trattamento &
tenuto a collaborare con il Titolare ai fini dell’esercizio dei diritti degli interessati (art. 28,
paragrafo 3, lettera e) del Regolamento).

S.P.E. ai sensi degli articoli dal 15 al 22 del Regolamento UE 679/2016, riconosce il diritto

degli Interessati di:

a) chiedere la conferma dell’esistenza o meno di propri dati personali;

b) ottenere le indicazioni circa le finalita del trattamento, le categorie dei dati personali, i
destinatari o le categorie di destinatari a cui i dati personali sono stati o saranno
comunicati e, quando possibile, il periodo di conservazione;

c) ottenere la rettifica e la cancellazione dei dati;

d) ottenere la limitazione del trattamento;

e) ottenere la portabilita dei dati, ossia riceverli da un titolare del trattamento, in un
formato strutturato, di uso comune e leggibile da dispositivo automatico, e
trasmetterli ad un altro titolare del trattamento senza impedimenti;

f)  opporsi al trattamento in qualsiasi momento ed anche nel caso di trattamento per
finalita di marketing diretto;

g) opporsi ad un processo decisionale automatizzato relativo alle persone fisiche,
compresa la profilazione;
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h) chiedere al Titolare del trattamento I'accesso ai dati personali e la rettifica o la
cancellazione degli stessi o la limitazione del trattamento che lo riguardano o di
opporsi al loro trattamento, oltre al diritto alla portabilita dei dati;

i) revocare il consenso in qualsiasi momento senza pregiudicare la liceita del
trattamento basata sul consenso prestato prima della revoca;

i) proporre reclamo a un’autorita di controllo.

S.P.E. garantisce l'archiviazione dei dati cartacei personali e particolari in locali ad
accesso riservato a personale debitamente autorizzato e formato e la conservazione o dei
dati medesimi, quando trattati con l'ausilio di strumenti informatici e software applicativi,
per il tempo previsto dalle specifiche disposizioni normative o regolamentari in materia di
conservazione dei dati.

| dati personali e particolari sono trattati dal S.P.E. per un periodo di tempo non superiore
a quello indispensabile al raggiungimento dello scopo per il quale essi sono stati raccolti o
per gli ulteriori scopi che si rendessero successivamente necessari.

5. Valutazione dei rischi e misure adeguate di sicurezza

S.P.E. effettua I'analisi preventiva dei rischi derivanti dallo svolgimento della propria attivita
operativa e che possono impattare sui dati personali trattati per 'erogazione dei servizi
richiesti e adotta tutte le procedure ed i controlli necessari a garanzia del corretto
trattamento di dati personali gestiti.

Le misure adeguate di sicurezza, intese come il complesso delle misure tecniche,
informatiche, organizzative, logistiche e procedurali di sicurezza che configurano il livello
adeguato di protezione richiesto per il trattamento dei dati in relazione ai rischi previsti
(distruzione o perdita, anche accidentale, dei dati stessi, di accesso non autorizzato o di
trattamento non consentito o non conforme alle finalita della raccolta), sono riportate nei
documenti aziendali predisposti dal Titolare e dai Responsabili del trattamento dei dati.

In particolare S.P.E. ha intrapreso un percorso di "responsabilizzazione" (accountability)
del Titolare, dei Responsabili e degli Incaricati del trattamento dei dati, adottando
comportamenti proattivi tali da dimostrare la concreta adozione di misure finalizzate ad
assicurare I'applicazione del Regolamento UE 679/2016 e del D.Lgs. 196/2003 e s.m.i..

S.P.E. tratta i dati applicando il principio "data protection by default and by design" (art. 25
del Regolamento), collegato alla necessita di configurare il trattamento dei dati
prevedendo fin dall'inizio le garanzie indispensabili "al fine di soddisfare i requisiti" del
Regolamento e tutelare i diritti degli Interessati, tenendo conto del contesto complessivo
ove il trattamento e attuato e dei rischi per i diritti e le liberta degli interessati.

Tutto questo € avvenuto, a monte, prima di procedere al trattamento dei dati vero e proprio
(sia al momento di determinare i mezzi del trattamento sia all’atto del trattamento stesso) e
ha richiesto, pertanto, un’analisi preventiva e un impegno applicativo da parte del Titolare
e dei Responsabili del trattamento che deve sostanziarsi in una serie di attivita specifiche
e dimostrabili.
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S.P.E. ha effettuato un’analisi dei rischi legati al trattamento dei dati in modo tale da
orientare le decisioni che verranno assunte verso soluzioni che siano effettivamente
capaci di tutelare il dato gia in sede di prima raccolta, con conseguente anticipazione di
responsabilita alla fase di progettazione del trattamento stesso.

Al fine di garantire la corretta valutazione e I'analisi dei rischi derivanti dal trattamento dei
dati, S.P.E. ha deciso di provvedere a predisporre i Registri dei trattamenti del Titolari e
dei Responsabili di trattamento secondo quanto previsto dallart. 30 del Regolamento.

La tenuta del Registro dei trattamenti non costituisce un adempimento formale bensi &
parte integrante del sistema di corretta gestione dei dati personali. che consente di attuare
un’accurata verifica dei trattamenti svolti e delle rispettive caratteristiche.

6. Notifica delle violazioni di dati personali

| Titolari del trattamento dei dati devono notificare all’Autorita di controllo le violazioni nel
trattamento dei dati di cui vengano a conoscenza, entro 72 ore e comunque "senza
ingiustificato ritardo", ma soltanto se ritengono probabile che da tale violazione derivino
rischi per i diritti e le liberta degli Interessati. Pertanto, la notifica all’Autorita dell’avvenuta
violazione non €& obbligatoria, essendo subordinata alla valutazione del rischio per gli
Interessati che spetta, al Titolare del trattamento.

Se la probabilita del rischio & elevata, si dovra, "senza ingiustificato ritardo", informare
della violazione anche gli Interessati del trattamento dei dati.

S.P.E. in ottemperanza a quanto previsto dalla normativa cogente applicabile, adotta le
misure necessarie a documentare eventuali violazioni e provvede quando necessario alla
notifica all’Autorita di controllo (art. 33 del Regolamento).

L’Impresa documenta comunque le violazioni di dati personali subite, anche se non
notificate all’Autorita di controllo e non comunicate agli Interessati, nonché le relative
circostanze e conseguenze e i provvedimenti adottati (art. 33, paragrafo 5).

7. Politiche di accesso ai data base aziendali e i profili di autorizzazione

S.P.E. assicura la protezione dei dati personali trattati con supporti elettronici e cartacei
mediante I'adozione di misure di sicurezza che possono essere a titolo esemplificativo:

a) Misure organizzative:
= classificazione dei dati,
= analisi dei rischi,
= assegnazione di incarichi agli addetti interni ed esterni,
= predisposizione di mansionari,
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prescrizioni di linee guida o istruzioni interne per il trattamento dei dati,

formazione del personale che opera sotto la responsabilita del Titolare o del
Responsabile del trattamento,

distruzione controllata dei supporti informatici e cartacei,
piano di disaster recovery e business continuity,

audit di verifica periodica delle modalita di trattamento dei dati,
ecc..

b) Misure fisiche:

vigilanza dei locali aziendali,

ingresso controllato nei locali ove ha luogo il trattamento,
sistemi di allarme e/o di sorveglianza antintrusione,
registrazione degli accessi,

autenticazione degli accessi,

custodia dei dati in classificatori o armadi non accessibili,
custodia dei dati in armadi blindati e/o ignifughi,

deposito in cassaforte,

ecc...;

¢) Misure logiche:

identificazione dell'incaricato e/o dell’'utente,
autenticazione dell’incaricato e/o dell’'utente,
controllo degli accessi a dati e programmi,
registrazione degli accessi,

controlli aggiornati antivirus,

cifratura dei dati memorizzati,

cifratura dei dati trasmessi,

annotazione della fonte dei dati,

annotazione del responsabile delle attivita,
monitoraggio delle sessioni di lavoro,

verifiche periodiche su dati o trattamenti,

verifiche automatizzate dei requisiti dei dati,
controllo sull’operato degli addetti alla manutenzione,
controllo dei supporti consegnati in manutenzione,
ecc. ....

In ossequio al principio di necessita, pertinenza e non eccedenza del trattamento dei dati
personali, i profili di accesso ai programmi informatici aziendali sono configurati nel
rispetto delle attivita affidate a ciascun dipendente ed agli “ambiti di trattamento consentiti”,
cosi come individuati nell’atto di nomina quale Responsabile/Incaricato del trattamento

dati.
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Per ciascuna banca dati (applicativo informatico) viene definito puntualmente I'elenco dei
profili di accesso e le loro specificita.

L’assegnazione dei profili ai singoli operatori incaricati del trattamento dei dati & effettuata
a cura dei Responsabili del trattamento mediante la previsione di profili diversi di
abilitazione in funzione della diversa tipologia di operazioni consentite.

In ogni caso gli accessi ai dati personali contenuti nei data base aziendali sono ridotti allo
stretto necessario per consentire I'espletamento delle ordinarie attivita lavorative. Il
trattamento dei dati &€ pertanto evitato ogni volta in cui lo stesso non sia indispensabile per
il perseguimento degli scopi prefissati.

Periodicamente, e comunque almeno una volta all'anno, i Responsabili del trattamento, in
collaborazione con i tecnici esterni che assistono I'lmpresa per la gestione del Sistema
Informativo, provvedono ad aggiornare i profili di autorizzazione del personale addetto al
trattamento dei dati.

8. Comunicazione dei dati a terzi

S.P.E. effettua la comunicazione di dati personali a terzi, pubblici e privati, solo in
conformita a quanto previsto dalle vigenti disposizioni legislative e regolamentari in
materia.

Anche nell’ipotesi in cui la comunicazione sia espressamente consentita da specifica
disposizione di legge o di regolamento, I'lmpresa evita il trattamento dei dati personali
quando le finalita da perseguire nei singoli casi possono essere realizzate anche mediante
I'utilizzo di dati anonimi.

9. Individuazione delle responsabilita e dati di contatto

Titolare del trattamento

Il Titolare del trattamento, al quale rivolgersi per far valere i diritti di cui all’art. 7 del
Regolamento, & I'lmpresa S.P.E. Sistemi e Progetti Elettronici S.a.s. di Prandini Paolo e
C., con sede in Via Liguria n. 5 - 25125 Brescia (BS), C.F. e PIVA 02873850172 nella
persona del Legale Rappresentante; i citati diritti potranno essere da Lei esercitati anche
mediante l'invio di comunicazioni al seguente indirizzo di posta elettronica: info@spe.net.

Responsabile del trattamento

Il Responsabile della protezione dei dati (DPO) é esterno alllmpresa S.P.E. Sistemi e
Progetti Elettronici s.a.s. di Prandini P. e C., ed e contattabile all'indirizzo di posta
elettronica: amministrazione@spe.net.
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